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Anysec 作为安全网关、VPN 设备、上网行为管理，多用于网络出口位置。支持网关模式、单臂模式、

桥接模式（M 系列以上设备支持）、路由串联、链路备份模式，可用作网关、VPN 专用设备、上网行为管理、

链路备份设备。

一：网关模式

在此模式下，局域网内 PC 通过 anysec 设备上网，需要在 anysec 设备上设备广域网连接方式（PPPoE 或者

静态 IP，由客户本身网络条件决定），并将内网 PC 的网关设为 anysec 的内网网口 IP、指定 NDS。

另：此模式下的 VPN 连接请参照配置手册。

http://www.anysec.com
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二：单臂模式（旁路）

单臂模式也是比较常见的接入模式。在此环境下，网关设备是一台高端路由器或防火墙设备，anysec 通常

用作 VPN 专用接入（点点通和移动客户端）。

此时需要进行三个操作步骤：

1. 将 anysec 设备网关指向路由器。（可将 anysec 与交换接连接的接口口设置为广域网、固定 IP，网关指

向出口路由器 R 的内网口 IP；或接口选择为非广域网，在 anysec 的网络管理—路由选项下增加一条默

认路由，下一跳指向出口路由器 R 的 IP）
2. 点点通模式（需要在路由器做端口映射,TCP8080/TCP8060/TCP8023）。

在出口路由器 R 上做静态路由，将目的是网络对端的数据包指向 anysec 设备。

（例：假设当前内网网段为 192.168.1.0；另外一个需要与其建立 VPN 连接的内网网段为 192.168.2.0。
那么我们需要做的就是在路由器 R 上将所有目的是 192.168.2.0 的数据指向 anysec 设备）

3. 移动客户端接入模式（需要在路由器做端口映射，UDP600）。
在出口路由器 R 上做静态路由，将目的是移动客户端虚拟网段的的数据包指向 anysec 设备。

（例：假设移动客户端虚拟 IP 范围为 172.16.1.100----172.16.1.200，则需在路由器 R 上将所有目的

是 172.16.1.0 的数据包指向 anysec 设备）

以上步骤完成后，即可进行 VPN 配置。（具体配置方法参考配置手册）

三：桥接模式

http://www.anysec.com


聚焦网络 专注安全

总机电话-- 0755-83658009 传真-- 0755-83656609 24 小时技术值班热线---------- 135-1069-3536

技术支持-- 0755-83658229 http://www.anysec.com 深圳市福田国际电子商务产业园科技楼 5楼 503

桥接模式通常用在高端防火墙之后。需要在 anysec 设备上启用网桥功能。

在此模式下 anysec 主要用户上网行为管理，不建议在此模式下使用 VPN 功能。

操作步骤：

1. 启用桥功能（系统管理---设置---运转模式---桥接模式，并划分桥接接口和桥 IP；详细配置说明请参

照说明文档）。

2. 将 anysec 的网关指向防火墙（具体操作与单臂模式相同）。

3. 配置行为管理功能。

另：若需要使用 VPN 功能，则需在防火墙做静态路由。以移动客户端为例，首先在 anysec 配置移动客户端

功能（注：此时只提供二层功能，故无法做源地址转换），然后需要在防火墙添加静态路由，将所有目的是

移动客户端网段的数据包指向 anysec 设备，并做端口映射（UDP600）。

（此模式下不建议使用点点通功能，如必须使用，建议通过路由串联模式配置）

http://www.anysec.com
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四：路由串联

此模式多出于安全方面考虑，将 vpn 对端通过防火墙与服务器进行隔离。在此模式下可以对服务器组进行

多重保护。

以下步骤均以少改动防火墙为例

1. 将 anysec 设备配置接口 IP，网关指向防火墙。并做源地址转换，将源是 VPN 对端网络或移动客户

端 IP 的数据包，转换为 anysec 出口 IP，即图中的 192.168.0.2。
2. 在防火墙上增加到 192.168.2.0 网段的路由（目的 192.168.2.0 掩码 255.255.255.0 下一跳

192.168.0.2 ）， 以 保 证 内 网 PC 的 正 常 访 问 。 并 做 端 口 映 射 到 anysec
（TCP8023/TCP8060/TCP8080/UUP600）。

3. 在 anysec 升配置点点通、移动客户端功能（具体操作步骤参考说明文档）。

http://www.anysec.com
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五：链路备份模式

此模式用于多出口的局域网环境下，anysec 设备主要用 vpn 连接和链路备份。

内网用户网关指向路由器 R，通过 192.168.0.1 上网；VPN 连接单独使用 anysec，192.168.0.2 进行连接。当

路由器出现问题时，可以通过三层交换机的 VRRP 等协议实现链路切换功能，保证内网用户正常上网。

操作步骤：

1. 为 anysec 配置连接信息(拨号信息/固定 IP、网关，内网接口信息等)，配置 VPN 服务。

2. 在路由器 R 上做静态路由，将目的是 VPN 对端网络或移动客户端地址的数据包指向 anysec
（192.168.0.2）。

另：若对端网络环境过于复杂，则可以在 anysec 设备上做源转化，将源是本地 IP 端的所有数据包的源

地址转化为隧道接口地址，上图为 192.168.0.2。

http://www.anysec.com
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六：应用举例（某教育局实训中心）

此环境可以理解为链路备份和路由串联的综合体。

内网 PC 通过三层交换机 7503 上网，在 7503 上将目的是网络对端的数据包指向 anysec 设备；anysec 设备

网关指向防火墙，并对内网数据包做回程路由，并对 vpn 访问做源转化；在防火墙做端口映射

（TCP8023/TCP8060/TCP8080/UDP600）到 anysec 设备。

步骤：

1. 在三层交换机 7503 上做静态路由，将目的是 VPN 网络对端的数据包指向 anysec 设备。

2. 在 anysec 设备上，将 anysec 的网关指向防火墙，并做内网 PC 的回程路由；由于隧道建立时候，

使用的不是设备本身 IP，而是 Vlan10 的 ip 10.187.20.1，则需要做源转换，将所有目是隧道对端的

数据包的源地址转换为 10.187.20.1。
3. 移动客户端接入。经过前面两个步骤，移动客户端接入已经可以访问策略中心的服务器，但无法

访问当前内网服务器，需进行如下配置。

需要在 anysec设备上将目的是内网网段的数据包源 IP转换为 anysec的内网口 IP172.16.102.2。
4. 在防火墙出口处做 NAT，或者在路由器 R 上做内网的回程路由

（172.16.2.0、10.187.20.0、防火墙与 7503 直连网段）。
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