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1. ANYSEC安全网关服务器端配置

1.1．生成证书

1.1.1．准备工作

必须具备以下条件

1．确保 ANYSEC 系统设备运行正常；

2．确保 ANYSEC 系统设备版本支持 ANYSEC 移动客户端 V6.0 版本；

3．确保管理员电脑上已经成功安装了 ANYSEC 客户端程序。

1.1.2．开始生成证书

证书生成顺序必须为“CA证书”——“本机证书”——“远端证书”；

在生成证书前，将设备时间设置提前一天，因为 CA证书次日才会生效；

所有证书信息请使用英文（国际 CA标准，中文支持较差）。

如下图所示：
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1．登陆 ANYSEC 设备 WEB 配置界面，选择“系统管理”-“证书”-“CA 证

书”-“创建根证书”，见以下图示：

 新建一个 CA根证书，根据提示填写相关信息（相关信息请填写英文），如图：

 建好 CA证书后，点击“设备证书”——“新建”，新建一个本机证书，如图：
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 新建一个本地证书，根据提示填写相关信息（相关信息请填写英文）如下图：

注：CA证书、本机证书均为 ANYSEC 安全网关作为 CA中心所必须的基础证书。
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2．建立用户证书，点击“证书库”——“新建客户端证书”，按实际情况填写

信息（相关信息请填写英文，个人信息请填写新建用户时的认证用户名），如图

所示：
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 建好远端证书后，会列表显示出已有证书，以及证书的使用状态，还可以对

证书进行导出、吊销、删除等管理，如图所示：

 点击“导出”，将证书下载到管理员的电脑中进行保存、管理、导入 UKey

的工作。如图所示：

私钥保护口令验证：是指建立私钥时输入私钥保护密码；

证书保护口令：是指将证书导入 UKey 时的密码，也是在使用证书验证时的密码，此口令不是

UKey PIN 码。

 点击右上角“配置保存”完成证书生成工作。如图：
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1.1.3．移动客户端 UKEY 认证配置

1.点击“VPN 管理”——“移动客户端”——“配置”，如下图：

起始 IP 地址、结束 IP 地址：是指移动客户端获取的虚拟内网地址，该地址不能与内网网段

冲突；

支持 PKI 认证：采用证书或 UKey 认证的需要点开此选项，勾选，用户名密码方式将失效；

服务器证书：是指本机证书，选择之前建立的本机证书；

接受所有合法 PKI 用户：如果勾选此项，则表示本设备远端证书中所有有效证书都可以通过

客户端远程接入，如果不勾选此项，则表示只接受认证用户组中的证书用户；

认证用户组：是指远程接入的合法用户组，此项是引用“用户管理”——“用户组”中的用

户数据，默认用户组为 MClientAuth（移动客户端用户组），在该组中引用的用户，其“用户

名”必须与生成远端证书时填写的“个人信息”一栏内容一致；

服务状态：勾选此项，打开移动客户端服务。
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2. 建立隧道子网，IP地址填写内网网段，如 192.168.59.0。如图所示：

注：隧道子网中的 IP地址必须填写内网网段！

 在“用户管理”——“用户”——新建认证用户时，认证用户名与生成证书

时填写的“个人信息”一栏内容一致，认证方式选择“PKI 认证”。
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 点击右上角“配置保存”，完成移动客户端配置。如图：
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二、ANYSEC SecROS UKey 管理

2.1. SecROS UKey 管理

1. 解压缩“SecROS UKey 管理员工具.rar”，其中有一个

“SecROSFormatKey.exe”程序，此程序为 SecROS UKey 管理工具，如图：

2. 双击打开该程序，插上 Anysec SecROS UKey，点击刷新，在设备列表中会出

现“Haitai HaiKey HID 0”，依次点击“擦除”——“初始化”——输入证书

保护口令——“导入证书”，如图：
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擦除：是指将一个使用过的 SecROS UKEY 擦除为一个空白 KEY；

初始化：是指将一个空白 KEY 转化为 SecROS UKey；

证书保护口令：是指在 ANYSEC 网关中下载证书时输入的证书保护口令；

导入证书：选择要导入的证书，将该认证证书导入 SecROS UKey 中。

注意：UKey 初始化后，PIN 码统一为 123456，用户可以根据移动客户端手册中的说明修改 UKey

的 PIN 码。

3. 在左侧的“操作信息”中出现“USB KEY 导入证书成功”提示后，表示证书

导入成功，如图：

 SecROS UKey 的管理工作全部完成，如有疑问请致电 0755-83658229 咨询。
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2.2. SecROS UKey 修改 PIN 码方法

1.移动客户端安装结束后，Windows 右下角的状态栏中，有一个安全密码锁的图

标，如图：

2.双击后，会弹出 UKey 管理软件，点击修改口令，按提示即可修改 UKey 的 PIN

码，如图所示：
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