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1、运维管理风险分析

随着云计算的发展和市场推进，大量的企业、政府都将应用系统迁移至云环境中。云计

算的发展使得云主机的运维方式发生了一定程度的变化，比如批量运维、自动化运维等等。

然而，传统运维过程中存在的安全问题并未因为应用了云平台而减少，甚至比传统方式更加

严峻，主要表现在：

（1）云主机和云数据库的运维端口直接暴露在公有云中，增加了被攻击的风险；

（2）大量的云主机带来的账号和密码管理难题，比如账号公用问题、密码修改问题、密

码强度问题等等；

（3）特权账号的活动管理，操作系统自身难以实现权限最小化，从而导致过度授权、数

据泄露等一系列安全风险；

（4）运维过程引入第三方服务已是常态，运维人员的误操作、恶意操作行为时有发生；

（5）缺乏有效的审计和控制手段，系统无法满足等级保护需求。

传统的 IT 环境边界非常明确，可以利用堡垒机、防火墙对服务器、应用系统的访问进行

严格的访问控制，在业务迁入云环境后，硬件的堡垒机、防火墙已经不再适用，业务的边界

页不如传统边界清晰，因此云环境下，运维安全问题更加严峻。

堡垒机系统是深圳市中科网威科技有限公司基于多年的科研及实践经验，并充分研究云

环境下的运维需求后推出的新一代云运维安全管理系统，系统具有易部署、易使用的特点，

支持指令级细粒度授权、运维全过程控制和视频回放，能够对运维人员和运维过程进行有效

控制，避免运维安全风险，满足等级保护等合规审计需求。
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2、产品特性

2.1 身份鉴别与管理

云服务器账号和密码共享是一种普遍存在的现象，账号共享会导致安全事件无法清晰地

定位责任人。堡垒机提供了一套完整的身份鉴别和管理功能，为每一个运维人员创建唯一的

运维账号（主账号），并与云虚拟机账号（从账号）均进行关联，确保所有运维行为审计记录

均可定位至自然人，弥补传统网络安全审计产品无法准确定位用户身份的缺陷。

图 2- 1 基于唯一身份标识的审计

 支持多种认证类型，包括：本地、RADIUS、AD域。

 支持多因子身份认证，包括：动态令牌、短信认证。

 支持密码强度、修改密码周期、尝试密码强度、无操作超时时间等安全管理功能。

 支持用户分组管理。

 支持用户导入导出管理，方便批量处理。
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2.2 细粒度权限划分

堡垒机系统支持基于角色的访问控制（RBAC，Role-Based Access Control），将云平台与服

务器的权限进行细粒度权限划分，可对不同的角色设置不同的权限，用户不能使用权限以外

的功能。通过设置角色的模块权限、通用权限、业务权限和数据权限，确保用户拥有的权限

是完成任务所需的最小权限。

图 2- 2 角色权限控制

2.3 设备密码管理

堡垒机支持主机系统账号的密码维护托管功能，系统支持自动定期修改 windows、Linux

云虚拟机操作系统的账号密码。

 设定改密计划的自动改密周期和起始时间。

 支持随机生成不同密码、随机生成相同密码、手动指定相同密码等新密码设定策略。

 改密结果自动发送至相关管理员邮箱。

 可进行批量操作。

2.4 单点登录

堡垒机部署后，运维人员可以通过 B/S、C/S 两种方式登陆堡垒机系统并进行云虚拟机的

安全管理工作。堡垒机支持单点登录功能，运维人员登录堡垒机时，只需输入一次堡垒机的

主帐号，无需输入云主机的操作系统帐号密码即可访问所有授权范围内的云主机等资源。
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2.5 精准的指令管控

用户在通过堡垒机系统使用资源时，所有的指令都将被堡垒机系统管控。系统管理员通

过新建命令集和命令授权策略来管理用户的操作行为，并可以对其中的敏感指令进行精准匹

配拦截。

 管理员可根据用户、用户组、部门、角色、资源、自定义 IP 段设置细粒度访问策略。

 支持自定义命令。

 对命令集的管控动作有：拒绝执行、允许执行、告警、动态授权、断开。

 动态授权的命令集需要管理员授权后才能被执行。

 支持基于时间的访问控制。

2.6 批量执行

堡垒机支持对当前打开的命令窗口执行批量操作，当运维人员登录多台 SSH 服务器时，

只需在任何一个窗口开启群发键输入，通过批量执行功能，运维人员在一个窗口的输入能够

同步到其他的窗口，方便实现对多台主机的升级、备份等工作任务。

图 2- 3 群发操作
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2.7 自动运维

堡垒机支持对托管服务器、虚拟机、网络设备执行批量命令、脚本，或者是命令和脚本

的组合。通过将运维任务与执行计划关联，可以设定运维任务定时执行或者是周期执行。当

有批量任务的时候，它既可以让运维工作更加高效快捷，又可以让企业的运维安全、合法。

同时也支持对 python、bash脚本的管理。

图 2- 4 自动运维任务

2.8 账户收集

堡垒机能够对托管服务器、虚拟机、网络设备进行账号巡检，快速搜索主机内的僵尸账

号、已遗忘的登录秘钥等。解决服务器运维人员对于服务器、虚拟机的口令管理难题，避免

因外包人员工作后而保留服务器、虚拟机登录后门而带来的安全风险。
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图 2- 5 账户扫描结果

2.9 资源监控

堡垒机对托管服务器、虚拟机、网络设备等资源进行监控，预判设备的性能瓶颈。目前

支持的性能参数包括：CPU、内存、磁盘使用率、上下行流量等。通过预置安全报警阈值，一

旦达到安全警戒值，管理员便可通过堡垒机快速登录报警的服务器、虚拟机，快速解决问题，

实现监控告警与运维审计一体化联动。

图 2- 6 资源监控信息和告警
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2.10 移动运维

堡垒机手机 APP，帮助用户实时运维。运维人员通过 APP 一键登录目标主机，不会再出

现外出办公难，通宵留守机房等情况；审计管理员通过 APP 随时随地审计系统运维；管理员

快速实时对运维工单申请相应，提高工作效率。

2.11 实时操作过程监控

对于所有远程访问目标主机的会话连接，堡垒机均可实现操作过程同步监视，运维人员

在远程主机上做的任何操作都会同步显示在审计人员的监控画面中，管理员可以随时手工中

断违规操作会话。

图 2- 7 运维操作实时监控

2.12 历史记录查询

堡垒机支持两种记录查询功能，快速查询（单一条件）和高级查询（多重组合条件），审

计人员可以根据操作时间、源、目标 IP地址、用户名（运维、主机）、操作指令等条件对历史

数据进行查询，快速定位历史事件。
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2.13 历史操作视频回放

堡垒机能够以视频回放的方式，完整地展示运维人员的所有操作，并且对运维人员的操

作命令进行记录。同时，可根据操作记录定位回放或完整重现运维、外包人员对远程主机的

整个操作过程，从而真正实现对操作内容的完全审计。

图 2- 8 运维操作回放和定位

2.14 综合审计报告

堡垒机内置强大的报表功能，可提供满足不用客户审计需求的安全审计报表模板，能够

生成基于时间、操作、用户和资源等条件的综合报表，并且支持自动或手工方式生成运维审

计报告，便于管理员全面分析运维的合规性，降低维护费用与管理员的工作强度。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

图 2- 9 运维报表

3、部署

堡垒机支持多种部署方式，部署简单，并且不改变网络拓扑结构，不需要在终端安装客

户端软件，不改变管理员、运维人员的操作习惯，不影响正常业务运行。部署单臂模式即可。

堡垒机部署单臂模式，配一个接口 IP 和网关，只要堡垒机能访问到下面所有要做运维的

设备即可。

堡垒机部署示意图：

图 3- 1 堡垒机部署
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4、应用效果

通过部署堡垒机产品，可以帮助企业建立面向用户的运维安全管控平台，通过基于唯一

身份标识的账户和访问控制策略，与企业的资源，包括服务器、网络设备等无缝连接，实现

集中安全策略管理，提升主机的安全性和运维效率，降低人为的安全风险，避免安全损失，

满足合规要求，保障企业的安全和效益。
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