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一、连接方式

有两种连接方式：局域网连接和单机连接。

局域网连接：通过交换机与相同网段设备连接。

单机连接：电脑与设备直连。

二、访问方式

提供了三种访问方式：网络磁盘共享，ftp 访问和 web 访问。

unc 共享与 ftp 访问方式是图形 UI 的界面，方便进行目录整体迁移拷贝的功能，常用的

ftp 客户端是一款免费开源的 ftp 客户端软件，在界面“工具”可以下载免安装直接访问。Web

访问方式为浏览器访问。

备注：建议使用 FTP 方式进行传输（协议稳定并且速度快）

使用 unc 共享或者 ftp 客户端方式连接设备，建议不要使用 admin 高级用户，高级用户不

受隔离控制，要使用 user 用户进行访问。
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三、访问步骤

3.1 登录设备

默认 IP 地址 192.168.1.88 用户名/密码：高级用户 admin/admin，普通用户 user/user。

使用网络磁盘共享或者 ftp 客户端方式连接设备时，建议不要使用 admin 高级用户，高级用

户不受隔离控制，要使用 user 用户进行访问。

将配置用到的电脑 IP 地址修改成 192.168.1.X/24 网段。打开浏览器输入

http://192.168.1.88 看到如下登录界面，输入用户名和密码登录设备。

3.2 web 浏览器访问

登录设备后即可看到插入的 U盘或其它存储介质会出现在页面左侧，当点击相对应目录后，

该目录的文件会显示在页面右侧，方便用户进行操作。

http://192.168.1.88
http://www.anysec.com
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Web 方式用管理员帐号进入主界面，可以看到“设置”按钮，点击设置即可对当前系统配置

进行操作。

3.3 网络磁盘共享访问

可以在我的电脑-资源管理器（win+R）-\\192.168.1.88，输入用户名与密码（建议输入

有划分权限的 user 用户），访问我们 USB 病毒隔离盒,如图示：

http://www.anysec.com
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3.4 FTP 客户端下载及使用

可在 USB 病毒隔离盒 web 登录界面“工具”里下载，工具-工具下载-ftpclient.rar-

打开客户端，依次输入主机：192.168.1.88 高级用户 admin/admin，普通用户 user/user，点

击快速连接，如图所示：

左侧是 PC 上文件列表，右侧是 usb 病毒隔离盒上 usb 存储文件。通过拖拉方式可以进

行文件的拷贝，转移。如需要从某 u 盘存储取文件，点击右侧文件夹打开相关文件夹，拖动

文件到左侧欲保存目录，则自动开始过滤下载进网，过滤规则在界面设置->文件管理与用户

管理进行设置。
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四、配置步骤

4.1 系统配置

系统名称：中科网威 USB 网络隔离盒（可自定义建议 20 个字符以内）。

管理员可以通过版本信息界面查看当前 USB 病毒隔离盒的基本情况，例如设备型号、设备序

列号、许可证、软件版本、硬件版本、系统的运转时间。

4.2 网络设置

网络设置，配置 USB 病毒隔离盒的 IP 地址，子网掩码，以及网关，以便能通过局域网访

问 USB 病毒隔离盒。

http://www.anysec.com


客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

4.3 文件管理

文件管理即文件白名单，分为视频类、音频类、图片类、文档类以及其它常见文件类型，

勾选为白名单，是表示普通用户登录时，只显示该类型的文件，但管理员登录的话，所有文

件类型都会显示。

自定义类型：输入文件后缀，每个后缀名中间用英文件标点符号逗号“,”隔开。

深度检测：根据文件类型和格式经行深度过滤，不简单停留在尾缀检测，能准确快速的识

别病毒伪装文件，避免假冒文件通过。

4.4 密码修改

普通用户可自行修改密码；管理员可重置所有密码。

http://www.anysec.com
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4.5 用户管理

用户管理：登陆管理员账户，可以对 USB 病毒隔离盒的访问控制进行设置。管理员可以

访问 USB 病毒隔离盒并配置其操作。在设备初始化安装完成后，默认的配置只有一个用户名

为 admin 的管理员账户，其初始默认密码为 admin。

权限管理：上传、下载、删除

可添加普通用户以及进行权限分配。

http://www.anysec.com
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五、安全弹出 U 盘

安全弹出：对存储介质的安全防护，避免 U盘损坏或文件丢失。

选中 usb 点击右键即可出现“安全弹出”。

六、重启与还原

重启：首页右上角有“重启”键

关机：首页右上角有“关机”键或者长按电源键关机，开机按一下电源键。

还原：复位 key，插入复位 key10 秒左右重启隔离盒即可。

还原所有配置，但许可和升级包不变，还原成功后需手动重启盒子。

注：还原重启后先选择文件格式和用户权限才可进行文件过滤操作。
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客户第一 用心服务

总机电话-- 0755-83658009 技术支持-- 0755-83658229 24 小时技术值班热线-----135-1069-3536

http://www.anysec.com 深圳市龙华区观澜街道观光路1301-80号电子科技大学(深圳)高等研究院3号楼1401

七、常见故障分析

Q: 输入正确的网络地址（IP）无法访问？

A：检查设备网线接口是否松动或者脱落，如果以上没有问题，请检查访问者的 PC 是否和设

备在同一网段。

Q: 插入 U盘读取不到数据？

A: 重新拔插一下或者重新启动设备。

Q: unc 共享访问时，需更改账户与密码？

A:①命令删除全部凭证“net use * /d”-“Y”

②我的电脑-用户账户-管理 Windows 凭证-选中删除

③重启电脑

Q: 共享或 ftp 连接不上服务器？

A:建议重启设备或咨询中科网威技术人员。

如还有其它问题请及时联系中科网威售后服务热线远程处理，谢谢！
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